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Resumen—La radio cognitiva es una tecnologı´a inala´mbrica
propuesta para usar eficientemente los recursos del espectro
radioele´ctrico permitiendo ası´ reducir la carga existente en las
bandas de frecuencia de uso libre. Las redes de radio cognitiva
son capaces de escanear el espectro y adaptar sus para´metros
para operar en las bandas no ocupadas. Para evitar interferir
con usuarios con licencia que operan en un determinado canal,
la sensibilidad de las redes tiene que ser muy alta. Ello se
consigue con me´todos de deteccio´n cooperativos. Los me´todos de
deteccio´n cooperativa actuales tienen una carencia de robustez
ya sea frente a ataques puntuales o continuos. En este artı´culo
presentamos un me´todo de fusio´n por grupos que tiene presente el
comportamiento de los usuarios a corto y largo plazo. Al realizar
la fusio´n de los datos, el me´todo se basa en dar mayor peso a
los grupos de usuarios con mayor unanimidad en sus decisiones.
Los resultados de las simulaciones prueban que en presencia de
atacantes el me´todo de fusio´n por grupos propuesto consigue una
deteccio´n superior a otros me´todos, cumpliendo los requisitos de
sensibilidad mı´nimos de las redes de radio cognitiva incluso con
un 12 % de usuarios reiteradamente maliciosos o un 10 % de
atacantes puntuales.
I. INTRODUCCIO´N
Los numerosos servicios de redes inala´mbricas disponibles
hoy en dı´a han producido un aumento en la demanda de
espectro radioele´ctrico. Los recursos de espectro son limitados
y esta´n controlados por agencias gubernamentales que otorgan
licencias para su uso. So´lo una pequen˜a parte del espectro
se puede usar de forma libre, y esta banda esta´ cada dı´a
ma´s sobrecargada. Por contra, el uso de otras frecuencias no
supera el 15 %. Ası´ pues, como ha manifestado la Federal
Communicacitions Commission (FCC) [3] el reparto y uso
actual del espectro es ineficiente.
Las redes de radio cognitiva esta´n surgiendo como una
tecnologı´a clave para llevar a cabo una gestio´n ma´s o´ptima
del ancho de banda disponible [1]. Se caracterizan por tener
la capacidad de escuchar el uso que se hace del espectro y
adaptar consecuentemente sus para´metros de comunicacio´n
para aprovechar los huecos libres que existen en muchas de las
frecuencias licenciadas. Ello permite a los usuarios compartir
el espectro de forma oportunista y evitar colisiones tanto
con los servicios licenciados -televisio´n, telefonı´a mo´vil, etc.-,
como con otros usuarios sin licencia que quieren aprovechar
el ancho de banda libre de la red. Las entidades y usuarios que
ofrecen o consumen servicios con licencia son denominados
usuarios primarios dado que tienen prioridad en el uso de
la red, mientras que los usuarios sin licencia se conocen
como usuarios secundarios. Actualmente el esta´ndar de radio
cognitiva que se esta´ desarrollando es el IEEE 802.22 que
opera sobre las bandas de frecuencia de los servicios de
televisio´n y esta´ dirigido a formar redes de a´rea regional.
El requisito principal de los sistemas de radio cognitiva es
evitar interferir a los usuarios primarios. Sin embargo, dicha
tarea es complicada debido a la propia naturaleza del medio
inala´mbrico. Las sen˜ales pueden sufrir desvanecimientos pro-
fundos debido al efecto multicamino o porque han atravesado
un medio con alta atenuacio´n. Este efecto puede ocasionar
el problema del terminal oculto en el que un nodo secundario
falla en la deteccio´n de una sen˜al primaria. Para evitar errores,
la sensibilidad de las radios cognitivas debe ser mucho mayor
que la de los receptores primarios. Desarrollar sensores que
individualmente garanticen los requisitos de sensibilidad que
exige una radio cognitiva es muy costoso. Es por ello que
las soluciones comu´nmente adoptadas pasan por utilizar otra
estrategia: la deteccio´n cooperativa [4].
Las te´cnicas de deteccio´n cooperativas combinan los resul-
tados de la monitorizacio´n espectral que han realizado varios
usuarios secundarios individualmente y obtienen una decisio´n
final acerca de la presencia de un usuario primario en la banda
de operacio´n. Dado que el efecto multicamino y el ensombrec-
imiento son factores locales que degradan la deteccio´n de so´lo
algunos nodos de la red, los esquemas deteccio´n cooperativa
permiten mitigar dichos efectos, obteniendo ası´ un aumento
en la probabilidad de deteccio´n del usuario primario. Sin
embargo, este paradigma conlleva unos riesgos de seguridad,
ya que los nodos pueden reportar informacio´n falsa que altere
la decisio´n del estado final del espectro.
Aunque en la literatura hay mu´ltiples propuestas sobre
me´todos de deteccio´n cooperativos, pocos de ellos consideran
la presencia de usuarios maliciosos en la red que envı´en datos
erro´neos a propo´sito. Los que lo hacen, requieren general-
mente informacio´n a priori sobre las condiciones del entorno,
ya sea el perfil de los nodos del sistema, las caracterı´sticas de
la sen˜al y el ruido, la frecuencia de ocupacio´n de los canales,
etc.
En este artı´culo, se propone un nuevo me´todo de fusio´n
de deteccio´n cooperativa para radios cognitivas que no asume
el conocimiento previo del contexto y que es robusto frente
a ataques maliciosos. El algoritmo propuesto utiliza las deci-
siones locales de los mu´ltiples nodos y los divide en cuatro
grupos segu´n su factor de aciertos en pasadas detecciones, con-
siderando tanto los resultados obtenidos a corto y largo plazo.
Los grupos toman una decisio´n basa´ndose en la deteccio´n de
la mayorı´a de sus miembros. Finalmente, las decisiones de los
grupos son fusionadas teniendo en cuenta la reputacio´n global
del grupo y su unanimidad en la decisio´n.
El resto del artı´culo esta´ organizado de la siguiente forma.
En la seccio´n II, se describen aspectos generales sobre la
deteccio´n cooperativa de sen˜ales primarias y sobre me´todos
ba´sicos de fusio´n cooperativa. El me´todo de fusio´n de datos
por grupos propuesto se explica en la seccio´n III. En la
seccio´n IV, los resultados de las simulaciones verifican el
funcionamiento del me´todo propuesto comparado con me´todos
ba´sicos. Finalmente, la seccio´n V presenta las conclusiones del
artı´culo.
II. TE´CNICAS DE DETECCIO´N COOPERATIVAS
En esta seccio´n presentaremos, en primer lugar, aspectos
generales sobre las te´cnicas de deteccio´n cooperativas y, en
segundo lugar, describiremos los me´todos de fusio´n coopera-
tivos ba´sicos ma´s usados.
Una red de radio cognitiva esta´ formada por un grupo de
usuarios secundarios que escanean perio´dicamente su entorno
radioele´ctrico para detectar la presencia de usuarios primar-
ios. Los usuarios secundarios se encuentran bajo diferentes
condiciones de atenuacio´n.
La mayorı´a de te´cnicas de deteccio´n cooperativas utilizan
un centro de fusio´n que recoge los datos enviados por los
nodos secundarios acerca de los resultados de su deteccio´n
local. El centro de fusio´n ejecuta un determinado me´todo de
fusio´n sobre los datos para obtener la decisio´n final.
Los me´todos de fusio´n utilizados por el centro de fusio´n se
pueden clasificar en dos tipos: me´todos de fusio´n de datos
multi-nivel (soft-combining) y me´todos de fusio´n de datos
binarios (hard-combining). Los primeros fusionan informacio´n
sobre la medida realizada por cada nodo. La fusio´n propor-
ciona datos muy ajustados pero el volumen de datos que se
requiere que los nodos envı´en al centro de fusio´n es muy
elevado. Por otro lado, los me´todos de fusio´n de datos binarios
realizan la fusio´n de las decisiones locales sobre si existe o no
usuario primario. Cada una de las decisiones locales se envı´an
al centro de fusio´n en forma binaria. La principal ventaja de
estos me´todos es que reducen la cantidad de datos enviados.
Los me´todos detallados en este artı´culo emplean datos bi-
narios para realizar la fusio´n. Antes de presentar los diferentes
me´todos propuestos para implementar la deteccio´n cooperati-
va, vamos a describir dos para´metros que son importantes a la
hora de evaluar el funcionamiento de una determinada te´cnica
de fusio´n de datos.
El primer para´metro es la probabilidad de deteccio´n y se
define como la probabilidad de acierto en la deteccio´n de
un usuario primario. Esta probabilidad indica co´mo de bueno
es el me´todo evitando las interferencias al usuario primario.
Cuando la probabilidad de deteccio´n es alta, conseguimos un
nivel elevado de proteccio´n de la sen˜al primaria. El segundo
para´metro es la probabilidad de falsa alarma y representa
la probabilidad de detectar un usuario primario cuando en
realidad e´ste no existe. Cuanto menor sea la probabilidad de
falsa alarma, el uso de los canales libres sera´ ma´s eficiente.
II-A. Me´todos de fusio´n de datos binarios
En este apartado introducimos las principales te´cnicas de
fusio´n de datos binarios existentes para deteccio´n cooperativa.
Las reglas OR, AND o Mayorı´a son los me´todos de fusio´n
de datos ma´s ba´sicos y se adaptan a cualquier situacio´n [8].
Estas te´cnicas deciden sobre la ocupacio´n del canal sumando
cada una de las decisiones de los N nodos del sistema (ui) y
comparando el resultado con un umbral. En funcio´n del valor
del umbral de decisio´n, estaremos hablando de las reglas AND,
OR o Mayorı´a.
La regla OR declara que el usuario primario esta´ presente si
al menos uno de los nodos ha detectado al usuario primario:
Si
⎧⎪⎨
⎪⎩
N∑
i=1
ui ≥ 1 ⇒ sen˜al primaria presente
Otro; ⇒ sen˜al primaria absente
En la regla AND el umbral de decisio´n para declarar que
existe usuario primario es el total de nodos N :
Si
⎧⎪⎨
⎪⎩
N∑
i=1
ui = N ⇒ sen˜al primaria presente
Otro; ⇒ sen˜al primaria absente
En la regla de fusio´n por Mayorı´a se declara el canal
ocupado cuando como mı´nimo la mitad de los nodos hayan
detectado al usuario primario:
Si
⎧⎪⎨
⎪⎩
N∑
i=1
ui ≥ 1
2
N ⇒ sen˜al primaria presente
Otro; ⇒ sen˜al primaria absente
Otra posibilidad para fusionar los datos del ana´lisis del
espectro se basa en realizar el Likelihood Ratio Test (LRT) y
de ese modo obtener una decisio´n final o´ptima. Al modelar el
proceso de fusio´n como un problema probabilı´stico es nece-
sario disponer de informacio´n adicional, a parte de conocer
las decisiones locales de los nodos. En particular, se debera´n
conocer: la probabilidad a priori de ui cuando la decisio´n final
es que no hay usuario primario (P (ui|H0)) y la probabilidad
a priori de ui cuando se decide que existe usuario primario
(P (ui|H1)). El ca´lculo del LRT se realiza segu´n la siguiente
expresio´n:
∏
i
P (ui | H1)
P (ui | H0)
H1
>
<
H0
λ
donde H0 representa la hipo´tesis de que el canal esta´ libre y
H1 de que esta´ ocupado. El resultado del LRT se compara
con un determinado umbral λ para obtener la decisio´n final
(H0 o H1). Este me´todo debera´ ser utilizado en entornos ma´s
esta´ticos y donde se conozcan determinados para´metros del
sistema.
La deteccio´n colaborativa permite obtener un ana´lisis de
las bandas frecuenciales libres ma´s preciso que una u´nica
deteccio´n local. Sin embargo, el buen funcionamiento de estos
me´todos puede estar afectado por los siguientes problemas.
En primer lugar, las sen˜ales que reciben los nodos secunda-
rios pueden llegar severamente atenuadas o simplemente puede
ocurrir que el terminal secundario no funcione correctamente y
realice un ana´lisis del espectro erro´neo. Estas causas provocan
equivocaciones en la decisio´n del nodo al detectar la sen˜al
primaria.
En segundo lugar, puede ocurrir que el sistema contenga
usuarios maliciosos. Este tipo de nodos envı´an informacio´n
falsa al centro de fusio´n alterando los resultados de sus
medidas del espectro para alterar la decisio´n final. Este tipo
de ataques conduce a equivocaciones cuando se realiza el
algoritmo de fusio´n de datos. Algunos de los efectos que
esto puede producir son el error de falsa alarma o fallo de
deteccio´n. El caso de falsa alarma reduce el rendimiento del
sistema. Sin embargo, el caso de fallo de deteccio´n tiene
consecuencias ma´s serias porque puede provocar interferencias
a los usuarios primarios.
Como resultado de estos problemas recientemente se han
investigado nuevos me´todos de fusio´n que implementan con-
tramedidas para atenuar los efectos de los ataques de falsi-
ficacio´n de datos o los efectos de equipos defectuosos que
inconscientemente envı´an resultados incorrectos.
Lim et al. presentan un me´todo de fusio´n de datos binarios
que utiliza vectores de confianza y reputaciones [5]. El vector
de confianza es un ı´ndice asignado por el propio nodo segu´n
la confianza que e´l tiene de la precisio´n del resultado de sus
medidas. La reputacio´n representa la precisio´n de un nodo en
su historial de medidas respecto a las decisiones finales.
En primer lugar, un nodo escanea el espectro, toma una
decisio´n sobre la ocupacio´n del canal, y determina un valor
de confianza. Luego, el nodo modifica el valor del vector de
confianza con un signo positivo si el nodo decidio´ que el canal
estaba ocupado y con signo negativo en el caso contrario.
A continuacio´n, los nodos envı´an al centro de fusio´n sus
decisiones locales junto con el nuevo valor de confianza.
El centro de fusio´n agrupa todos los resultados utilizando
la regla de fusio´n por mayorı´a ponderada con pesos. Los
pesos representan la reputacio´n de cada nodo, de manera
que se asignan pesos mayores a los nodos ma´s fiables. Por
consecuencia, las decisiones de estos nodos contribuyen en
mayor medida a la decisio´n final.
La decisio´n final u se obtiene segu´n la siguiente expresio´n
u =
{
1, si
∑
i ciwi ≥ 0
0, si
∑
i ciwi < 0
donde ci es el vector de confianza para un usuario i y wi el
factor de reputacio´n.
Existen otros me´todos de fusio´n binaria y cooperativos que
han sido propuestos con el objetivo de reducir el efecto de
nodos maliciosos ([6], [2], [9]) pero su a´mbito de aplicacio´n
no es tan gene´rico por requerir el conocimiento de cierta
informacio´n de entorno.
III. ME´TODO DE FUSIO´N EN GRUPOS PROPUESTO
Los me´todos de fusio´n de datos binarios propuestos hasta
ahora han sido disen˜ados para entornos inala´mbricos muy
esta´ticos y en los que la presencia de atacantes es limitada.
En concreto, so´lo se asume la presencia de atacantes de
tipo SIEMPRE-SI (siempre dicen que la banda del espectro
a analizar esta´ ocupada) y de tipo SIEMPRE-NO (siempre
dicen que la banda del espectro a analizar esta´ libre). Sin
embargo, nodos que normalmente prestan un buen servicio
a la comunidad con una deteccio´n fiable de los canales
espectrales, pueden sesgar su visio´n del sistema en el momento
en el que son ellos mismos los que necesitan un canal de
comunicaciones. Un nodo egoı´sta puede manipular el sistema
y decir que un canal esta´ ocupado cuando en realidad no es
ası´, por el simple hecho de poder ocupar e´l este canal sin
tener que compartirlo con los dema´s nodos de la comunidad.
Tambie´n puede darse el caso que un nodo malicioso informe
que un canal esta´ libre cuando esta´ ocupado, por el simple
hecho de interferir y provocar una denegacio´n de servicio a
los nodos primarios.
En este artı´culo, proponemos un me´todo de fusio´n de datos
que tiene en cuenta el comportamiento y la reputacio´n de los
usuarios a largo plazo, pero que tambie´n esta´ preparado para
soportar los cambios bruscos del entorno y por consecuencia,
de las decisiones incoherentes de los nodos. Para ello clasifi-
camos los nodos en grupos segu´n su comportamiento pasado.
Los grupos toman una decisio´n basa´ndose en la deteccio´n de
la mayorı´a de sus miembros. Finalmente, las decisiones de
los grupos son fusionadas dando mayor peso a los grupos de
usuarios que ma´s han acertado en pasadas detecciones y que
presentan mayor unanimidad de voto en la decisio´n actual.
III-A. Clasificacio´n de los nodos
Definimos la reputacio´n de un nodo como un valor que mide
los aciertos a largo te´rmino de sus decisiones de deteccio´n, esto
es, cuando la decisio´n local del nodo y la global del sistema
coinciden. La reputacio´n ri ∈ [0, 1] de un nodo i es:
ri =
∑Ni
k=1 ai
Ni
donde ai es el nu´mero de aciertos del nodo i sobre un total
de Ni detecciones.
Por otro lado, definimos la estabilidad de un nodo como
un valor que ilustra los cambios contextuales o de conducta
de un nodo en un corto instante de tiempo. Calculamos la
estabilidad ei a partir de los aciertos de deteccio´n de un nodo
i en un corto espacio de tiempo correspondiente a 4 iteraciones
de deteccio´n:
ei =
∑Ni
k=Ni−3 ai(k)
4
donde ai(k) es una funcio´n que retorna 0 o 1 cuando el nodo
i en el instante de tiempo k falla o acierta la deteccio´n del
nodo primario, respectivamente.
A partir de la reputacio´n ri y la estabilidad ei, un nodo i
obtiene un factor de incidencia wi ∈ [0, 1] en la decisio´n:
wi = ri · ei
III-B. Algoritmo de decisio´n
Los nodos hacen la deteccio´n del espectro y envı´an al centro
de fusio´n la decisio´n local di = {−1, 1} para indicar que la
banda esta´ libre (−1) o ocupada (1). El algoritmo de fusio´n
propuesto esta´ basado en la regla de fusio´n por mayorı´a, pero
en lugar de tratar por igual las decisiones de todos los nodos,
el sistema las pondera segu´n el factor de incidencia de los
nodos y el grado de unanimidad de la decisio´n.
En primer lugar el centro de fusio´n ordena los nodos que
participan en la deteccio´n cooperativa de forma ascendente
segu´n el valor de su factor de incidencia. Luego clasifica los
nodos en cuatro cuartiles (G1, G2, G3 y G4). Los valores de
corte de los cuartiles (λ12, λ23, y λ34) vienen determinados
por el factor de incidencia de los nodos que ocupan las
posiciones al 25%, 50% y 75% de la longitud de la lista,
respectivamente. Ası´, los nodos son clasificados en grupos
segu´n el valor de su factor de incidencia de la siguiente forma:
Si
⎧⎪⎪⎨
⎪⎪⎩
0 ≤ wi ≤ λ34; ⇒ ui ∈ G4
λ34 < wi ≤ λ23; ⇒ ui ∈ G3
λ23 < wi ≤ λ12; ⇒ ui ∈ G2
λ12 < wi ≤ 1; ⇒ ui ∈ G1
El centro de fusio´n agrega los datos reportados por los
diferentes nodos de la siguiente manera:
γ = G1 + (1−
∣∣G1∣∣)G2 + (1− ∣∣G1∣∣)(1− ∣∣G2∣∣)G3 +
(1− ∣∣G1∣∣)(1− ∣∣G2∣∣)(1− ∣∣G3∣∣)G4
con Gx el promedio de las decisiones locales recibidas por el
grupo Gx.
Siendo Gx el promedio de un grupo de valores {−1, 1}, el
rango de valores que puede tomar esta variable esta´ entre -1 y
1.
∣∣G1∣∣ = 1 cuando la decisio´n de todos los nodos del grupo
Gx sea una´nime;
∣∣G1∣∣ = 0 cuando la disparidad de decisiones
entre los nodos del grupo Gx sea ma´xima, es decir, haya la
mitad de los nodos que decidan que la banda del espectro
sobre la que han hecho la deteccio´n esta´ libre, y la otra mitad
de los nodos decidan que esta´ ocupada.
El algoritmo de decisio´n considera principalmente las deci-
siones de los nodos que esta´n en el grupo G1 para tomar la
decisio´n final, ya que son los nodos que gozan de una mayor
reputacio´n y tienen estabilidad en el sistema. Sin embargo,
cuando las decisiones de este grupo son muy dispares (esto
es, el promedio de los datos en valor absoluto es bajo), el peso
de este grupo baja y las decisiones de los grupos G2, G3 y
G4 toman ma´s fuerza. Como se ha hecho con G1 se analiza la
uniformidad de las decisiones de cada grupo Gx y se pondera
consecuentemente la incidencia de este grupo en la decisio´n
final.
La decisio´n global se toma en funcio´n del valor γ resultante.
Si γ < 0 se considera que el canal esta´ libre. Sino, el canal
esta´ ocupado.
Una vez el centro de fusio´n ha tomado una decisio´n sobre
la ocupacio´n del canal, la reputacio´n y la estabilidad de los
nodos del sistema es actualizada.
IV. SIMULACIONES
En esta seccio´n se ilustran los resultados de las simulaciones
realizadas con el esquema propuesto a trave´s de las curvas
ROC. Las curvas ROC representan los pares de probabilidad
de deteccio´n (sensibilidad) frente probabilidad de falsa alarma
para diferentes umbrales de decisio´n.
Las simulaciones se han realizado con 50 usuarios secundar-
ios distribuidos aleatoriamente sobre una a´rea de 500mx500m
considerando un medio con obsta´culos y propagacio´n multi-
camino. Todos los nodos secundarios utilizan un detector de
energı´a para monitorizar el espectro. Por lo tanto, la SNR
que recibe cada usuario es diferente y consecuentemente su
capacidad de deteccio´n. El centro de fusio´n utiliza en cada
caso uno de los me´todos de fusio´n descritos en las secciones
II y III.
Se ha analizado la capacidad de deteccio´n para diferentes
me´todos de deteccio´n cooperativos de uso general, que no
requieren un conocimiento a priori sobre el contexto de
aplicacio´n.
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Figura 1. Gra´fica ROC. Deteccio´n cooperativa con 50 nodos
En la Fig.1 se comparan los diferentes me´todos: la regla
AND (referida como AND), la regla OR (referida como OR),
la regla de fusio´n por mayorı´a (referida como Majority), el
me´todo con vectores de confianza (referido como CV) y el
me´todo de fusio´n por grupos propuesto (referido como FG).
Los resultados muestran que el me´todo propuesto supera al
resto de algoritmos de fusio´n. Para una probabilidad de falsa
alarma del 10 % este esquema consigue una probabilidad de
deteccio´n mayor al 10 % que en el esquema de fusio´n por
mayorı´a.
La curva ROC evidencia que un aumento de la probabilidad
de deteccio´n va en detrimento de la probabilidad de falsa
alarma y viceversa, lo que implica que la seleccio´n del umbral
exige un compromiso entre estos dos conceptos. Para con-
seguir los requisitos mı´nimos de sensibilidad y probabilidad
de falsa alarma estipulados por el esta´ndar IEEE 802.22 los
valores deben ser, respectivamente, mayor al 90 % y menor al
10 % [7].
El segundo escenario de simulacio´n que se ha analiza-
do mantiene las mismas caracterı´sticas de red que en el
caso anterior, pero se han an˜adido usuarios maliciosos del
tipo Siempre-No que atacan reiteradamente. Para evaluar el
comportamiento de cada me´todo, se ha fijado un umbral de
deteccio´n para cada algoritmo que maximice la dupla de la
probabilidad de deteccio´n y la probabilidad de falsa alarma
en un escenario libre de atacantes. A partir de aquı´, se ha
analizado la probabilidad de deteccio´n del sistema a medida
que se han ido an˜adiendo atacantes a la red. La Fig.2 evidencia
que la regla AND es el me´todo menos robusto frente a este tipo
de ataques, ya que experimenta la mayor disminucio´n. Por otro
lado, se observa como el me´todo propuesto cumple el esta´ndar
con una probabilidad de deteccio´n del 90 % para un porcentaje
de atacantes menor al 12 %. Para un porcentaje de atacantes
mayor al 20 % no podemos asegurar probabilidad de deteccio´n,
aunque dependiendo de la configuracio´n de los nodos e´sta
puede ser positiva. En cuanto a la probabilidad de deteccio´n
del me´todo de fusio´n por mayorı´a y del me´todo con vectores
de confianza podemos decir que decrecen suavemente, pero
e´stos no cumplen el requisito del esta´ndar para una proporcio´n
mayor al 2 % de atacantes.
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Figura 2. Probabilidad de deteccio´n con nodos atacantes
Por u´ltimo, hemos simulado un escenario con atacantes
que actu´an por ra´fagas. En general los nodos tienen un buen
comportamiento en el sistema y por lo tanto gozan de buena
reputacio´n, pero puntualmente pueden lanzar un ataque cuando
ven que el e´xito de e´ste les puede reportar algu´n beneficio. Las
gra´ficas que se muestran en Fig.3, Fig.4 y Fig.5, representan
la probabilidad de deteccio´n del sistema en un periodo de
40 iteraciones. Los nodos tienen un comportamiento correcto
durante las 10 primeras iteraciones, pero entre el intervalo de
10 a 30 un determinado nu´mero de nodos falsifica sus datos
reportando que el canal esta´ libre. Finalmente, despue´s de la
iteracio´n nu´mero 30, todos los nodos vuelven a enviar al centro
de fusio´n los datos de deteccio´n correctos. Las caracterı´sticas
de la red se mantienen como en los anteriores casos, y siempre
hay presencia de un nodo primario en la red.
La Fig.3, la Fig.4 y la Fig.5 representan todas la prob-
abilidad de deteccio´n frente al nu´mero de iteraciones para
un porcentaje del 10 %, del 20 % y del 40 % de atacantes,
respectivamente. En las tres gra´ficas durante el intervalo que
se produce la ra´faga de ataques, todos los me´todos disminuyen
su probabilidad de deteccio´n y despue´s de este periodo vuelven
a recuperar los valores iniciales.
Comparando las tres gra´ficas observamos que los me´to-
dos de fusio´n por grupos, con vectores de confianza y por
mayorı´a, empeoran su comportamiento a medida que aumenta
la proporcio´n de atacantes. Cuando esta proporcio´n es baja,
del 10 % o del 20 %, el me´todo propuesto supera la regla de
fusio´n por mayorı´a. En particular, para un 10 % de atacantes,
el me´todo de fusio´n por grupos reacciona correctamente
mantenie´ndose en una probabilidad de deteccio´n alrededor del
90 % y cumpliendo ası´ las especificaciones del esta´ndar.
Si comparamos este u´ltimo caso de atacantes puntuales con
el caso de atacantes Siempre-No reiterativos (Fig.2), apreci-
amos que los me´todos de fusio´n sin memoria (como la OR,
AND y Mayorı´a) no presentan comportamientos diferentes
entre los dos casos. En cuanto al me´todo con vectores de
confianza, tiene probabilidades de deteccio´n menores que el
me´todo de fusio´n por mayorı´a. El me´todo con confianza no
esta´ disen˜ado para tener en cuenta ataques puntuales, el centro
de fusio´n considera correctos los informes que envı´an los
atacantes que habı´an obtenido buenas reputaciones antes de
atacar. El me´todo de fusio´n por grupos propuesto reacciona
correctamente frente a ataques puntuales. Observamos en la
Fig.4 como la probabilidad de deteccio´n se encuentra alrededor
del 70 %. Mientras que para el mismo porcentaje de atacantes
reiterativos el me´todo no es capaz de detectar al usuario
primario.
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Figura 3. Probabilidad de deteccio´n con un 10 % de atacantes puntuales
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Figura 4. Probabilidad de deteccio´n con un 20 % de atacantes puntuales
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Figura 5. Probabilidad de deteccio´n con un 40 % de atacantes puntuales
V. CONCLUSIONES
En este trabajo se ha descrito un esquema de deteccio´n co-
laborativo por grupos con el objetivo de mejorar la sensibilidad
y robustez de una red de radio cognitiva. Los resultados de las
simulaciones muestran que el algoritmo propuesto ofrece una
mejor probabilidad de deteccio´n frente a otros algoritmos con
unas caracterı´sticas de rendimiento similares. En un trabajo
futuro se analizara´ la robustez del esquema en otros contextos
y para diferentes volu´menes de nodos.
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